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Weiterbildung fir Flihrungskrafte, Vertiebsmitarbeiter,
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comTeam stellt eine Schulungsplattform unter https://comteam-seminare.de bereit. Das Besondere

Ist, dass nicht nur Seminare aus IT und TK angeboten werden. Es werden unternehmensbegleitende

Bereiche wie Recht, Personalentwicklung, Betriebswirtschaft, Kommunikation u.v.m. abgebildet.

Die Plattform ist nicht nur fir die Mitglieder im Verbund, sondern
auch fiir interessierte Systemhausbetreiber offen. Die Vereinfa-
chung der Suche nach qualifizierten Seminaren gelingt mit der
Blindelung aller Angebote auf einer einzigen zentralen Plattform.

Das Besondere hieran ist, dass nicht nur Seminare aus dem TK und
IT Bereich angeboten werden, sondern auch aus Unternehmens
begleitenden Bereichen, wie z.B. Recht, Personalentwicklung,
Betriebswirtschaft oder Controlling. Wir vereinfachen Ihre Suche
nach qualifizierten Seminaren mit der Blindelung aller Angebote
auf einer einzigen zentralen Plattform.

EF.IT

2 3 IT

Das Technologie Netzwerk comTeam steht fiir rund 800
Unternehmen mit Fokus auf den Mittelstand. Unter-
nehmen, die dem comTeam-Verbund angehoren,

profitieren von zahlreichen Leistungen. Diese sind unter
anderem: ein zentrales Marketing, ein bundesweites Projekt-

und Servicenetzwerk, einen personlichen Betreuer uvm.
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W EDITORIAL

Liebe Leserinnen und Leser,

das Jahr neigt sich dem Ende zu und wir miissen uns von 2018 schon
fast wieder verabschieden. Doch selbstverstandlich erst, wenn Sie
unsere Winterausgabe der EFIT gelesen haben - hiermit heien wir
Sie herzlich willkommen! Wir freuen uns, Ihnen diese spannenden
Themen prasentieren zu konnen.

Haben Sie schon einmal ein Problem mit Ihren Datentragern gehabt
und konnten eventuell auf wichtige Daten nicht zuriickgreifen? Mit
diesem Problem sind Sie nicht allein und aus diesem Grund gibt es
professionelle Datenrettung, also Unternehmen, die sich genau auf
das konzentrieren und im Ernstfall fast immer helfen kénnen. Mehr
dazu erfahren Sie im Artikel ,Digitaler Katastrophenschutz”.

Sehr interessant ist auch das Thema Arbeitsplatz zur Miete oder
auch Workplace-as-a-Service genannt. Die Hardware wird zu einer
monatlichen Rate gemietet und kann natiirlich mit dem Software-
as-a-Service Modell kombiniert werden. Das Komplettpaket hat vor
allem den Vorteil, dass man mit der IT-Infrastruktur nichts zu tun hat
und sich auf sein Kerngeschaft konzentrieren kann.

Sie fragen sich nun sicher, was mit ,Sicherheit am Schliisselbund”
gemeint ist. Es geht um sichere Anmeldung im Internet, wie zum Bei-
spiel mit der Zwei-Faktor-Authentifizierung. Unternehmen konnen
dafiir mit Sicherheitstoken arbeiten - zum Beispiel mit dem YubiKey.
Alle weiteren Informationen erfahren Sie in unserem Artikel.

Ich wiinsche Ihnen, auch im Namen der Redaktion, viel Freude beim
Lesen und vor allem schone Feiertage. Wir freuen uns, Sie auch in
2019 wieder zu den Ausgaben der EFIT begriRen zu diirfen. Selbst-
verstandlich stehen wir Ihnen als Ansprechpartner zu allen Fragen
der EFIT gerne zur Verfligung.

Uber Ihre Anregungen und Themenvorschlige, die Sie gerne an:
partner@comteam.de senden konnen, sind wir immer dankbar.
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Datenrettung

Digitaler

an Bindig sagt: ,Seitdem es Datentrdger
gibt, gibt es Datenrettung“. Datenrettung

y
ist das Kerngeschaft seines Unternehmens,

der Bindig Media GmbH in Leipzig. Trotz al-
ler Vorsicht fallt die externe Festplatte eben
doch mal vom Tisch, geht die Datenbank
ausgerechnet kurz vor dem nachsten Back-
up kaputt oder rutscht das Smartphone im
falschen Moment aus der Tasche. Es kommt
zu kleineren und groReren Katastrophen -
von verlorenen Zeugnisdaten eines Lehrers
bis zum Verlust der Lagerbestandsdaten
bei einem Automobilzulieferer, aber Bindig
und seine Leute konnen die Katastrophe
oft doch noch abwenden.
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Manchmal helfen Redundanzen, RAIDs und

Backups einfach nicht: Daten gehen verloren.

Von jeglichen digitalen Datentragern lassen
sich Daten retten - selbst von Bandspei-
chern. Am haufigsten sind aber nach wie
vor Festplattenausfalle. Vor allem tragbare
Festplatten landen bei Jan Bindig: Die sind
durch haufige Transporte starker gefahrdet
und von ihnen existiert seltener ein Backup.
Durch einen Stol kann es etwa passieren,
dass der Arm mit den Schreib-/Lese-Kop-
fen auf die Platten aufschlagt. ,Bei einem
solchen Headcrash kénnen mehrere Kopfe
auf einmal kaputt gehen*, sagt Bindig. Der
Anwender merkt meist sofort, dass etwas
nicht stimmt: Die Platte versagt schlicht
den Dienst.

Professionelle Datenretter konnen sie
trotzdem oft zu 100% wiederherstellen.

Schleichende Verschlimmerung

Gemeiner sind Defekte, die sich erst lang-
sam bemerkbar machen. ,Wenn eine Plat-
te runterfdllt, muss sie nicht gleich kaputt
sein®, erklart Bindig, ,kann sich aber ganz
leicht verziehen.” Die Lager in der Mitte der
rotierenden Scheiben seien dafiir anfallig.
Sie laufen dann nicht mehr ganz rund und
nach einigen Wochen oder Monaten ist das
Lager so aus der Zentrierung, dass es sich
nicht mehr bewegen lasst. Eine so bescha-
digte Platte offnen Bindig und sein Team
dann im staubfreien Reinraum und reparie-
ren die Hardware nach Moglichkeit mit den



rund 100.000 Ersatzteilen, die sie auf Lager
haben.

Anders bei SSDs und anderen Flash-Spei-
chern, die klassische Festplatten nach und
nach ablosen. ,Da muss nichts im Reinraum
geoffnet werden”, so Bindig, denn mecha-
nische Bauteile gibt es bei diesen praktisch
nicht. Das macht die Datenrettung nicht
einfacher, im Gegenteil: Oft seien die Con-
troller kaputt, die bei SSDs die Datenstro-
me moglichst gleichmaRig auf Speicherzel-
len verteilen sollen. Wenn die Controller
den Uberblick verlieren, ist es der Job der
Datenretter, sich den Uberblick iiber die
gespeicherten Daten selbst zu verschaf-
fen. Weil die Daten auf SSDs extrem frag-
mentiert und in kleinen Einzelteilen zerlegt
gespeichert werden, ist das keine leichte
Aufgabe. ,Wir miissen das ganze Layout he-
rausfinden®, sagt Bindig. Hinzu kommt, dass
Controller die Daten verschliisseln und
»,manche Controller noch nicht geknackt"
sind. Deshalb empfiehlt Bindig fiir Backups
nach wie vor herkommliche Festplatten.
SSDs halt er teilweise flir unkalkulierbar. Es
gebe zwar auch zuverlassigere Enterprise-
SSDs, die seien aber fiir viele Einsatzzwecke
Zu teuer.
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Keine Experimente

Oft ist es aber gar kein Defekt, der zu Da-
tenverlust fihrt, sondern ein Anwender-
fehler. Das passiert gerade im Unterneh-
mensumfeld oft. Wo RAID-Verbiinde und
Virtualisierungstechnik, Sicherheit und
Flexibilitat scheinbar perfekt miteinander
ver-binden, lassen sich schon mit wenigen
Mausklicks gravierende Fehler produzie-
ren — etwa die versehentliche Loschung
eines Systemabbilds. ,Virtuelle Systeme
sind oft eine grofiere Herausforderung®,
sagt Bindig, ,allein wegen der Masse.”
SchlieBlich konnten auch schon einmal
120 Festplatten oder mehr in einem Ver-
bund zusammengeschlossen sein. Die Ex-
perten miissen sich dann erst einmal einen

Uberblick verschaffen, das System ana-
lysieren und beispielsweise beriicksich-
tigen, ob die Daten in liblichen oder in
proprietaren Formaten vorliegen.

Bindig warnt eindringlich davor, es selbst
mit der Datenrettung zu versuchen, und er
richtet diese Warnung an Anwender, aber
auch an Service-Partner. Wenn die Spei-
cherkarte mit den Urlaubsfotos aus Ver-
sehen in der Kamera formatiert wurde,
konne man die Rettung vielleicht noch
mit einem einfachen Software-Werkzeug
angehen, aber bei komplizierteren Daten-
verlusten kann jeder Rettungsversuch die
Situation noch verschlimmern. ,Experi-
mente vermeiden, lautet Bindigs Devise.
.Es geht teilweise um wenige Stunden oder
Tage Restlaufzeit.” Und die gilt es weise
zu nutzen, bevor die Daten endgiiltig ver-
loren sind. Bei Bindig Media entfernen sie
deshalb beispielsweise Verunreinigungen,
bevor ein Versuch unternommen wird, die
Daten auszulesen. ,Wir kénnen eine Platte
auch ganz langsam laufen lassen”, sagt Jan
Bindig, sodass die mechanische Belastung
durch die schnelle Rotation reduziert wird.

Erfolgsquote mindestens 95 Prozent

Bevor sie den Wiederherstellungsprozess
starten, analysieren die Fachleute den
Schaden genau, um dem Kunden eine
Wahrscheinlichkeit angeben zu konnen,
wie gut die Wiederherstellung sein wird.
Dann wird in einem Werksvertrag festge-
halten, um welche Daten es geht und dass
mindestens 95 Prozent der Sektoren wie-
derhergestellt werden. ,Normalerweise
erreichen wir 99,9 oder 100 Prozent“, so
Bindig. Es gibt aber auch Falle, in denen
sich gar nichts mehr machen lasst: ,Zum
Beispiel, wenn die Magnetbeschichtung
auf Festplatten sich aufgelost hat oder
abgerieben wurde.”

Jan Bindig setzt alles daran, seine Kunden
zufrieden zu stellen und pflegt mit Part-
nern, die ihm Auftrage zukommen lassen,
eine wechselseitige Beziehung. ,Wenn wir
merken, dass ein Kunde Beratung zum Da-
tenmanagement braucht, greifen wir auf die
Partner zuriick, damit das Problem an der
Wurzel gel6st wird." W
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Der Onlinehandel legt
im Weihnachtsgeschaft zu

Dem stationdren Handel drohen im
Weihnachtsgeschaft 2018 trotz der gu-
ten Konsumstimmung UmsatzeinbuBen.
Zu diesem Ergebnis kommt die Unter-
nehmensberatung Ernst & Young (EY) in
der aktuellen Befragung ,Weihnachts-
geschenke 2018“. Immer mehr Kunden
geben demnach ihre Bestellungen im
Web auf: ,Die grofien Online-Anbieter
bauen ihre Marktmacht kontinuierlich
aus und Rénnen sich ein immer grofSeres
Stlick vom Kuchen sichern - zulasten des
stationdren Handels", erlautert EY-Han-
delsexperte Thomas Harms. Trotzdem
bleibt der stationare Handel mit Ab-
stand der beliebteste Einkaufskanal: Der
Umfrage zufolge kauft aktuell gut jeder
flinfte Verbraucher seine Weihnachtsge-
schenke online. Der Trend ist jedoch ein-
deutig: Vor einem Jahr war der Anteil der
E-Commerce-Nutzer nur halb so hoch.

Punkten kann der Online-Handel nicht
nur mit der Verfiigbarkeit rund um die
Uhr. Auch die Moglichkeit, die tberfiill-
ten Innenstadte zu meiden und eine
insgesamt grofRere Auswahl kommen bei
vielen Konsumenten gut an. AuBerdem
profitiert der Online-Handel davon, dass
die Deutschen zu Weihnachten seltener
traditionelle Geschenke wie Biicher oder
Kleidung verschenken. Besondere Erleb-
nisse, Veranstaltungsbesuche oder Rei-
sen werden in erster Linie im Internet
gekauft.
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mmer, wenn Nutzer sich bei einer Soft-

ware oder im Browser anmelden miissen,
miissen sie in der Regel einen Benutzerna-
men und/oder ein Passwort eingeben. Diese
Vorgehensweise hat gleich zwei Schwachen:
Zum einen kann das Passwort abgefangen
werden, dann ist es nicht mehr sicher. Zum
anderen sind manche Passworter von vorn-
herein so kurz und zu wenig komplex, dass
sie unabhangig vom Risiko abgefangen zu
werden, keinen ausreichenden Schutz bie-
ten.

Eine weit verbreitete Methode, die mehr
Sicherheit bietet, ist die Zwei-Faktor-Au-
thentifizierung. Google wendet diese zum
Beispiel an, wenn man sich auf einem an-
deren Rechner als iiblich beim Google-
Konto anmelden will. Neben dem Passwort
wird ein Code abgefragt, der per SMS aufs
Smartphone geschickt wird. Zwei Faktoren
sind es also deswegen, weil erstens ein
Passwort und zweitens ein zusatzlicher Si-
cherheitscode verlangt wird.

,Yom Prinzip her ist das sinnvoll und wich-

(¢ RFOLGS AKTOR-

tig“, sagt Markus Senbert der Sysob IT-Dis-
tribution GmbH aus Schorndorf. Das Pro-
blem bei der Zusatz-Authentifizierung per
Smartphone sei aber: Ist gerade kein Emp-
fang oder der Akku leer oder musste man
es zum Beispiel wegen Fotografieverbot auf
dem Firmengeldande abgeben, ist diese Me-
thode nicht zu verwenden. Unter anderem
deswegen setzt Sysob auf etwas anderes:
Einen Sicherheitstoken namens YubiKey.

Der YubiKey erinnert optisch an einen
kleinen USB-Stick und kann bequem am
Schlusselbund getragen werden. Technisch
ist er so ausgelegt, dass er StoBe und so-
gar Wasser ohne Schaden iibersteht. ,Auch
das Waschen in der Waschmaschine macht
ihm nichts", sagt Markus Senbert.

Versorgt ein Unternehmen seine Mitarbei-
ter mit YubiKeys oder auch anderen Si-
cherheitstokens, andert sich fiir diese der
Anmeldeprozess etwas. Wurden bei der
Anmeldung beim Windows-Benutzerprofil
zum Beispiel bisher nur der Benutzername
und das Passwort abgefragt, muss nun zu-
satzlich der Key per USB an den Computer
angeschlossen werden (es sei denn, das

System verfiigt iiber eine drahtlose NFC-
Schnittstelle wie manche Smartphones).
Dies bedeutet einen kleinen Mehraufwand
fir die Mitarbeiter — dafiir erhoht der Key
die IT-Sicherheit enorm.

Der YubiKey ist mit hunderten Diensten und
Programmen kompatibel, die eine Authen-
tifizierung verlangen. ,Mir wiirde fast nichts
einfallen, womit der Key nicht funktioniert",
sagt Markus Senbert. Zu den kompatiblen
Services gehdren Google, GitHub, Shibbo-
leth, Windows, Linux, macOS, Dashlane,
LastPass und MATESO PasswordSafe. Mit
dem Key lassen sich zudem auch Tir-
schlieBanlagen, Zeiterfassungssysteme und
andere Sicherheitsbereiche steuern, die
nicht klassischerweise zur Unternehmens-
IT-Infrastruktur zahlen.

Markus Senbert sagt, den YubiKey hatten
die meisten Unternehmen schnell imple-
mentiert. Dyson zum Beispiel hat nach ei-
genen Angaben 20 Minuten gebraucht, um
den YubiKey in das interne intranetbasierte
Passwortverwaltungssystem zu integrieren.
Sysob sagt, der Aufwand fiir die Integration
und Administration des YubiKeys halt sich
,in Grenzen®, die Intégration in ein beste-
hendes Firmennetzwerk ist fiir einen Ad-
ministrator ,ziigig glich“. Zudem biete
der Hersteller Bedienungsanleitungen und
Integrations-Guides, die die Unternehmen
un utzen. Und auch, wenn mal ein
Ke\'-lu(‘n geht oder defekt ist, sei das
schnell geregelt, weil ein neu ausgestelltes
Zertifikat das alte ungiiltig macht.

Q)ie Keys werden fir Unternehmen ab der

Anzahl flinf bis zu Uber einer Million ver-
kauft. Neben der einmaligen Anschaffung
gibt es keine Folgekosten.
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Sicherheitstoken YubiKey

Die Zwei-Faktor-Authentifizierung
ist deutlich sicherer als ein einzelnes
Passwort. Unternehmen konnen dafur

mit Sicherheitstoken arbeiten — zum
Beispiel mit dem YubiKey.
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deotliberwachung

Videouberwachung fur

den Mittelstand: Mehr als

Zutrittskontrolle und Schutz
vor Diebstahl

Thorsten Grimm

Manager Area Sales Middle Europe
Axis Communications GmbH

Wer denkt, dass Videouberwachungs-Systeme hauptsachlich vor Einbruch und Diebstahl
schutzen, der kennt nur die halbe Story. Langst weisen ihre Einsatzgebiete bis in die Geschafts-

prozessoptimierung beim Einzelhandel, in Rechenzentren und Logistik. Und Systemhauser
helfen mittelstandischen Unternehmen bei Implementierung und Betrieb.

as Systemhaus geht mit der Zeit. Ver-

kauft langst nicht mehr nur Boxen,
sondern bietet Cloud-Services an, die von
seinen mittelstandischen Kunden auch im-
mer starker angenommen werden. Dafur
hat es Server in einem Rechenzentrum an-
gemietet und betreibt die Dienste von dort.
Bekanntermalien steht und fallt die Akzep-
tanz solcher Angebote mit der Verflighar-
keit der IT. Ausfalle sind reines Gift fuir das
Geschaftsmodell. Damit das nicht passiert,
setzt das Systemhaus auf diverse Losungen
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fiir die Uberwachung der Performance und
Verfligbarkeit. Und doch: zwei Mal kam es
zu Systemabstiirzen, die sich aus der Ferne
und nur mit der Software nicht nachvollzie-
hen lieRen. Was tun?

Das Systemhaus setzte auf Videoliberwa-
chung mit Full-HD-Kameras. Und siehe da:
.Nachunternehmer haben im laufenden Be-
trieb versucht, Racks auszutauschen und
dabei den Komplettabsturz des Systems
verursacht®, erklart Thorsten Grimm, Ma-

nager Area Sales Middle Europe Axis Com-
munications. Hinter diesem Titel verbirgt
sich die Zustandigkeit fiir das Geschaft mit
mittelstandischen Kunden in der Region
Deutschland, Osterreich, Schweiz und den
Benelux-Landern. Die ,Nachunternehmer*
sind Dienstleister, die flir das Systemhaus
Wartungsarbeiten ausfihren, z.B. Server
nachriisten. Ein Mitarbeiter hat dabei ei-
nen kleinen, aber entscheidenden Fehler
gemacht, der den Crash ausgelost hat. Des
Ratsels Losung lieferten die Videoaufnah-



men, die zur Identifizierung des Mitarbei-
ters fuihrten.

.Die Aufgabenstellung des Systemhauses
hatte genau das gefordert: Jeder einzelne
Serverschrank sollte in hochauflosender
Qualitdt erkennbar sein, um zu sehen, was
dort passiert. Eine Vermutung war ja, dass
ein Mitarbeiter moglicherweise ein Kabel
herauszieht oder einen Server entfernt”, so
Grimm. Die Innenraumiiberwachung als
solche gehort zwar in das klassische Ein-
satzfeld von Videoliberwachung, der An-
wendungsbereich wurde aber ausgeweitet.
Denn es ging weniger um das Erkennen
unbefugten Zutritts als um das Identifi-
zieren und Zuordnen von Personen und
deren Handlungen mit dem Ziel, das IT-
Management zu erganzen. Wichtig in die-
sem Einsatzfall war nicht nur die Qualitat
der Kamera, sprich die Bildscharfe, sondern
auch das Videomanagement, weil es dem
Mitarbeiter des Systemhauses half, mit we-
nigen Klicks anhand der Zeitangabe die ge-
wiinschte Aufnahme zu finden.

Zentrale Anforderungen an
Videoiiberwachungssysteme heute

Was die Kamerasysteme angeht, sind maR-
gebliche GroRen die Bildqualitat, Lichtemp-
findlichkeit und das Regelverhalten der
Kamera, sprich wie geht die Kamera Ge-
genlicht und Bewegungen um? Hier sollte
eine hohe Bildwiederholfrequenz gewahlt
werden. Bei der Kameraauflésung sollte es
auf jeden Fall Full-HD sein, fiir bestimmte
Szenarien mit groBem Detailbedarf wie an
Flughafen sollte auf Netzwerkkameras mit
4K-Ultra-HD-Auflosung, also 8,3 Megapixel
setzen. Hier ist es wichtig, dass einerseits
der Uberblick der Szene gegeben ist und
andererseits Details in hoher Auflésung er-
kennbar sind, beispielsweise bei der Uber-
wachung eines Parkplatzes. Die absolute
Spitze stellen derzeit Systeme mit bis zu 20
Megapixeln dar. Bei vielen Projekten geniigt
aber durchaus eine Full-HD-Kamera, der
MaRstab fiir die Auswahl sollte immer das
Projekt und weniger die neueste Spitze der
technischen Entwicklung sein.

Weitere Kriterien sind eine ausreichend
hohe Bandbreite fiir die Ubertragung der
Videosignale, eine ressourcenschonende
Datenspeicherung - z.B. eine Komprimie-
rungstechnologie zum Ubertragen hoch-
aufgeloster Bilder mit geringem Band-

breitenbedarf und eine Losung aus einer
Hand, die das nahtlose Zusammenspiel
aller Komponenten ermoglicht. Die Strom-
versorgung erfolgt idealerweise liber das
Ethernet-Netzkabel (PoE), wodurch die In-
stallation erleichtert wird. Im mittelstan-
dischen Bereich sollte man auch von - bat-
teriegepufferten - WLAN-Kameras absehen,
da die Verfligbarkeit nicht immer gesichert
ist. Fir Redundanz sorgt eine integrierte
SD-Karte, falls es, z.B. durch auBerliche Ein-
wirkung zu Verbindungsstorungen kommt.
Zunehmender Beliebtheit erfreuen auch
Panoramakameras fiir eine 360 Grad Uber-
wachung.

Last but not least sollte das System so
leicht zu bedienen sein, dass der Endan-
wender auch in einer stressigen Situation
schnell und einfach die relevanten Ereig-
nisse sichten und bei Bedarf exportieren
kann: flir weitere Recherche oder Weiter-
verfolgung des Vorgangs.

Videoiiberwachungssysteme konnen
langst mehr als iiberwachen

Moderne Netzwerkkameras sollten es au-
Rerdem ermoglichen, Zusatzfunktionen zu
integrieren. Diese konnen direkt auf der
Kamera installiert werden. Ein Beispiel:
wahrend die Kamera wie gewohnt den Kas-
senbereich in einem Supermarkt auf Dieb-
stahle hin lberwacht, erkennt sie zeitgleich
dank kiinstlicher Intelligenz, dass sich dort
lange Schlangen bilden. Automatisch steu-
ert sie einen Netzwerk-Lautsprecher an
mit einer vordefinierten Durchsage an das
Supermarkt-Personal, eine weitere Kasse
zu offnen.

Auch im Einzelhandel treten neben Uber-
wachung des Shops vor Vandalismus und
Schutz vor Diebstahl neue Einsatzfelder ins
Blickfeld. Wachsender Beliebtheit beson-
ders bei der Marketing-Abteilung erfreut
sich das sogenannte Heat-Mapping. Diese
Funktion liefert aussagekraftige Informa-
tionen lber die Kundenfrequenzen und
Laufwege im Markt, die fiir die Personal-
einsatzplanung und fiir die Platzierung
von Angeboten verwendet werden konnen.

Im Gegensatz zum Small Business-Bereich
erwartet der mittelstandische Kunde von
seinem VideolUberwachungssystem mehr
Interaktion und Funktionen, von der Be-
sucherbeobachtung und Besucherverwal-

tung mit Audioprodukten mit Zutrittskon-
trollsystemen bis hin zur Optimierung von
Prozessen. Um dem Besucher den Zugang
und das Vorankommen im Unternehmen
zu erleichtern, kann er z.B. einen person-
lichen QR-Code verwenden, der ihm vorher
zugeschickt worden war. Wenn er diesen
vor eine Kamera im Gebaude halt, offnen
sich Tiiren und er kommt, ohne langwierige
Anmeldeprozedur zum vereinbarten Mee-
tingraum. Gerade im Besuchermanagement
werden die beschriebenen Moglichkeiten
allerdings bisher selten genutzt.

Videoliberwachungskameras dienen auch
dazu, Arbeitsprozesse in Unternehmen zu
dokumentieren und zu optimieren. Euro-
pas groBter Musikinstrumente-Handler, das
Musikhaus Thomann im bayerischen Trep-
pendorf verkauft seine Musikinstrumente
langst auch online. Im Lagerbereich ver-
wendet Thomann Netzwerk-Kameras, um
die Logistikprozesse im Blick zu haben.
Seitdem kann mit wenigen Klicks nachvoll-
zogen werden, wer welches Paket wann ge-
packt hat.

Dank der Zuordnung von Paketzettel, Vi-
deoaufzeichnung und Bestellung gestaltet
sich dadurch auch das Handling von Nach-
fragen und Reklamationen schnell und mit
hundertprozentiger Sicherheit flir Kaufer
und Verkaufer.

Videoliberwachungssysteme bieten heut-
zutage softwaregestiitzt einen viel groRe-
ren Mehrwert als den reinen Objektschutz
und die Zugangskontrolle. Unternehmen
machen sich das bereits in unterschied-
lichen Bereichen zunutze. Zukunftig werden
sich hier sicherlich weitere Einsatzgebiete
hinzugesellen. Systemhausern eroffnet dies
zudem neue Geschaftsfelder zur Portfolio-
erweiterung, um im Bereich physische Si-
cherheit neben der IT-Sicherheit wachsen
zu konnen. Nachgefragt was man bei der
Investition in ein Videoliberwachungssys-
stem noch beachten sollte, nannte Grimm
abschlieBend die Cybersecurity. ,Die Gefahr
der Industriespionage mit Videosystemen
aus Fernost ist leider sehr real. In England
wurden Daten aus sicherheitsrelevanten
Bereichen mit solchen Kameras libertra-
gen”, berichtet er. Darum sollte sich jedes
Unternehmen diesen besonderen Aspekt
bei der Anbieterauswahl beachten.
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Software

Software, die glucklich- macht

Digitalisierung und EU-weit strenge Datenschutzanforderungen sorgen
dafur, dass immer mehr Unternehmen in Business-Softwarelosungen

investieren. Dabei gilt: Nicht jeder Anwender benotigt alle Funktionen.,
Aber Ausnahmen bestatigen die Regel, wie ein ungewohnliches Beispiel zeigt.

U

115763323 | © Rawpixel.com - Fatolia.com

er digitalen Transformation miissen
Dsich alle Unternehmen stellen. Das
stellt gerade auch kleine und mittelstan-
dische Unternehmen vor Herausforde-
rungen. Sie miissen Business-Software in-
tegrieren, die wichtige Geschaftsprozesse
digital abbildet und unterstiitzt. Ohne den
Einsatz von Software fiir Customer Re-
lationship Management (CRM), Enterprise
Ressource Planning (ERP) oder Supply
Chain Management (SCM) ist der Weg in die
Digitalisierung vielfach kaum realisierbar.
Betrachtet man auferdem die aktuellen
Anforderungen der seit Jahresmitte 2018
geltenden EU-weiten Datenschutzgrund-
verordnung, so kommt - abgesehen von
Kleinstbetrieben — auch kaum ein Unter-
nehmen daran vorbei, zur rechtssicheren
Aufbewahrung und Dokumentation von
Geschaftsbriefen und digitalen Rech-
nungen auch in ein Dokumentenmanage-
mentsystem zu investieren. All dies sind

EF.IT
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Bestandteile von Business-Softwarelo-
sungen.

Stark wachsende Nachfrage

Die erhohte Nachfrage spiirt die Software-
branche bereits: Der Markt flir Business-
Software wuchs in den letzten beiden
Jahren laut den Marktforschern von IDC
um acht bis neun Prozent. Viele ClOs und
IT-Leiter diskutieren beispielsweise ver-
starkt wieder liber ERP, um die wachsende
Komplexitat ihrer Ablaufe oder veranderte
Geschaftsmodelle betriebswirtschaftlich
abbilden zu konnen. Auch ein ERP der Zu-
kunft steht vielerorts auf der Tagesordnung:
Kiinftige ERP-LOosungen werden vielfach auf
Cloud-Plattformen basieren, liber offene
Schnittstellen sowie umfassende Analyse-
funktionalitaten verfiigen. Viele Anbieter
haben deshalb bereits ihre On-Premises-
Losungen um entsprechende Cloud-Ange-

-

et #‘_

bote erganzt. Ein weiterer Trend: Immer
mehr Anbieter modularisieren ihr Portfolio,
denn nicht jedes Unternehmen bendtigt
alle Elemente einer Business Software aus
einer Hand.

Wahrend CRM-Losungen in groBen Unter-
nehmen langst Alltag sind, setzen vermehrt
auch kleinere Betriebe darauf. CRM unter-
stiitzt die Anwender dabei, ein professio-
nelles Kundenmanagement einzufiihren
und alle Prozesse auf die Anforderungen
der Kunden auszurichten. Transparenz,
Effizienz und gewissermafen ein ,unter-
nehmensweites Gedachtnis“ werden eta-
bliert: Jeder Mitarbeiter nutzt strukturierte
Arbeitsablaufe, niemand kocht mehr ,sein
eigenes Siippchen“. CRM-LOsungen hat-
ten laut Gartner 2017 den groBten Anteil
am Markt fir Business-Software. Weltweit
betrugen die Software-Umsdtze mit CRM
39,5 Milliarden US-Dollar. Auch 2018 soll
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CRM den Marktanalysten zufolge der am
schnellsten wachsende Geschaftssoftware-
Bereich sein.

Flexibilitat und Automatisierung

Insgesamt erwarten die meisten Kunden
flexible Losungen, die ihre Anforderungen
umfassend abdecken, aber auch schnell an
Veranderungen anpassbar sind. Fir viele
Anwender wird es dabei immer wichtiger,
Funktionen und Prozesse zu automatisie-
ren.

Uber viele ungewdhnliche Beispiele, wie
Business Software ein Unternehmen vor-
wartsbringen und ,gliicklich machen” kann,
weiB Jorg Truttenbach vom Systemhaus
Truttenbach.IT zu berichten. Der Mitbegriin-
der und Geschaftsfiihrer beliefert vielfach
eine ungewohnliche Klientel: Systemhau-
ser. Fir diese spezielle Anwendergruppe
empfiehlt der Anbieter die in Deutschland

entwickelte Business-Software cevisio. Ein
Blick auf die Losung zeigt: Sie ist sehr breit
angelegt. Enthalten ist eine Warenwirt-
schaft, ein CRM und ein Dokumentenma-
nagementsystem, auBerdem Module fur
das Personalmanagement, die Unterneh-
mensorganisation, das Projektmanagement
und fiir die interne und externe Kommuni-
kation. Damit eignet sie sich fiir den Einsatz
in zahlreichen Branchen. Hinzu kommen
spezielle Branchenlosungen, wie etwa ein
Ticketsystem flir Systemhauser. Letzteres
gab den Ausschlag dafir, dass heute bei
Truttenbach immer haufiger Kollegen an-
klopfen.

Erfolgreich bleiben

LSelbstverstdndlich nutzen wir das System
auch selbst”, unterstreicht Jorg Trutten-
bach. ,Wenn ich auf einen Kunden Rlicke
oder dessen Namen eingebe, dann sehe
ich auf einen Blick wirklich alle zum Kun-

Unternehmeniplanen:

as ist das Ergebnis einer Umfrage im
DAuftrag des Digitalverbands Bitkom
unter mehr als 300 deutschen Startups.
.Die Blockchain hat das Potenzial, fast jede
Branche fundamental zu verdndern. Der
dezentrale, sichere Ansatz flihrt dazu, dass
wir zum Beispiel bei Finanztransaktionen
und bei Vertragsabschliissen keine zentra-
le Vertrauensinstanz mehr brauchen”, sagt
Bitkom-Prasident Achim Berg. So kdnnten
mit der Blockchain-Technik zum Beispiel
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ohne Notar veranderungssichere Vertra-
ge erstellt werden. Auch die sichere Ver-
waltung von zum Beispiel Patienten- und
Steuerdaten ist mit ihr moglich. Prinzipiell
ist der Blockchain-Einsatz in vielen Be-
reichen der sicheren Dokumenten- und Da-
tenspeicherung, -erganzung und -weiter-
gabe denkbar.

53 Prozent der befragten Unternehmen
geben an, dass die Blockchain groRe Be-

oL

den hinterlegten Dokumente, offene oder
bearbeitete Tickets, das vorhandene IT-In-
ventar samt Schnittstellen, Seriennummern,
Garantiezeiten und sogar die genutzten Dis-
tributoren samt Lieferantenrechnungen®.
Bei Truttenbach.IT ist man sich einig: ,Die-
ses System spart uns derart viel Zeit, das ist
unglaublich!* Was das Systemhaus gliick-
lich macht, ist exemplarisch - gilt allerdings
auch fiir zahlreiche andere Business-Soft-
warelosungen. Wichtig ist eine griindliche
Vorbereitungsphase. Wer die Integration
einer solchen Losung plant, sollte auf die
Zusammenarbeit mit Beratern oder Sys-
temhausern setzen, die die Anforderungen
ihrer Kunden gut verstehen und auf Basis
aktueller Technologie in State-of-the-Art-
Losungen lbersetzen. So gelingt es, auch in
einem digital transformierten Marktumfeld
erfolgreich zu bleiben oder einfach noch
besser zu werden. M

>

Blockchain-Technik.

deutung fiir die Wettbewerbsfahigkeit
deutscher Unternehmen hat. Bei der
Blockchain-Technik werden einer Daten-
reihe falschungs- und veranderungssicher
neue Datenblocke hinzugefugt. Sie kann
per Peer-to-Peer-Netzwerk verbreitet wer-
den, sodass alle Teilnehmer tiber den stets
aktuellen Stand verfiigen. Eine groRere
Bekanntheit erlangte die Blockchain durch
die Kryptowahrung Bitcoin, die auf dieser
Technik basiert. H
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TeraStation”

Dreifache Sicherheit fur
fotografische Meisterwerke

Star-Fotograf Manfred Baumann nutzt eine Kombination aus verschiedenen Buffalo-Geraten, um sein
Lebenswerk aus hunderttausenden Fotos zu schutzen und auch bei Fototerminen im Ausland standig

Zugriff auf die Sicherung zu haben.
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Manfred Baumann, geboren 1968 in Wien,
Osterreich, prasentiert seine Werke weltweit in
Galerien, Museen, Buchern und Kalendern. In
den letzten Jahren hat Baumann eine Stellung
als einer der einflussreichsten zeitgendssischen
Fotografen eingenommen. Mittelpunkte seines
Lebens und seiner Arbeit sind in Europa und den
USA. Furihn liegt die Faszination der Fotografie vor
allen Dingen darin, vom Bekannten abzuweichen
und besondere Momente einzufangen. Er liebt
es, die Welt durch die Kameralinse zu erkunden.
Als Fotograf mit Uber 20 Jahren Erfahrung hat
Baumann den Durchbruch der Digitalfotografie
miterlebt. Mit steigenden Bildaufldsungen wuchs
der Speicherbedarf, zahlreiche Aufenthalte bei
Foto-Shootings und Ausstellungen im Ausland
machten die Speicherung auf Festplatten und
CDs umstandlich und untbersichtlich.

Mit einer NAS-Losung von Buffalo hat Baumann
ein Sicherungskonzept eingerichtet, um so gut
wie moglich gegen Datenverlust abgesichert
zu sein. Flr die primére Speicherung kommt
die Leistungsstarke TeraStation 3410DN zum
Einsatz, deren Inhalte auf eine TeraStation
3400D in einer anderen Brandzone gespiegelt
werden. Jede Nacht wird zusatzlich ein Backup
auf einen weiteren Speicher (LinkStation QVL)
an einem anderen Standort durchgeflhrt. In
regelmaBigen Abstanden werden die wichtigsten
Bilder auf einer in einem Tresor gelagert externen
Festplatte, der Buffalo MiniStation Safe, gesichert
und verschltsselt.

Nutzen fiir das Unternehmen

Absicherung gegen Verlust

Ein Datenverlust wirde Manfred Baumann
erheblich zurlckwerfen und einmalige Kunstwerke
vernichten. Daher speichert er alle seine Bilder
mindestens doppelt.

Schutz gegen Diebstahl

Die TeraStation NAS-Systeme sind geschlossene
Systeme, auf denen der Nutzer Uber keine Root-
Berechtigungen verflgt. Auf den Laufwerken
befindliche Daten koénnen mit AES 256bit
verschltsselt werden. AuBerdem unterstitzt
die TeraStation von Buffalo verschltsselte
Datentbertragung Uber SFTP und Zugriff per
WebAccess tber HTTPS.

Alle Daten an einem Ort

Das Medienarchiv auf dem Buffalo-NAS kann
sinnvoll in Ordnern sortiert werden, sodass
alte  Schmuckstiicke sich unkompliziert und
von jedem Ort aus abrufen lassen — auch von
Mobilgeraten.

BUFFALDO

Automatische Synchronisierung

mit Dropbopx®

Diese Funktion nutzt Manfred Baumann fUr seine
besten und wichtigsten Werke, wie Selektionen
fUr Bildbdnde und Galerien, sowie Fotos der
Hollywood-Stars, die er fotografiert hat.

Externer Zugriff

Fernzugriff auf die TeraStation 3410DN ist Uber
einen FTP-Browser, WebAccess oder per
Dropbox-Synchronisierungsfunktion  maoglich.
Dies kommt Baumann bei den zahlreichen
Workshops und Fotografie-Kursen zu Gute, die er
an Universitaten, in Meisterklassen, auf Fotografie-
Messen und fir Unternehmen wie im Rahmen der
Leica Academy USA in der ganzen Welt abhalt.

VIP-Kundenservice von Buffalo

Buffalo bietet allen Kunden einer TeraStation
aus der 3010-Serie Uber drei Jahre hinweg
VIP-Kundenservice mit Vorab-Austausch und
Festplattentausch innerhalo von 24 Stunden.
So ist gewahrleistet, dass die Arbeit bei einem
Festplattenausfall nicht zu einem Stopp kommt.

, , Wahrend meiner Foto-Shoots in den USA brauche
ich keine Gedanken an die Sicherheit meiner Bilder

verschwenden. Mein Lebenswerk ist auf dem Speicher
in der dsterreichischen Heimat gut aufgehoben und ich

kann jederzeit auf alle Fotos zugreifen. ‘ ‘

Manfred Baumann

Star-Fotograf Manfred Baumann
sichert seine Fotos mithilfe der
Buffalo TeraStation™ 3410DN.

Mehr Informationen unter:
www.buffalo-technology.de
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Workplace as a Service
Jemand kummert sich:
Hardware furs Unternehmen
mieten statt kaufen

Eine Alternative zum Erwerben von Notebooks, Smartphones und Co.: Monatlich eine feste Rate
bezahlen und dafur diese Gerate nutzen durfen. Inklusive Services und Schutzbrief haben die Unter-
nehmen damit eine Sorge weniger.

175907324 | © georgejmclittle - Fotolia.com




eit vielen Jahren hat sich das Modell
SSoftware-as-a-Service etabliert: Un-
ternehmen kaufen keine Lizenzen (oder
gar physische Datentrager mit der Soft-
ware) mehr, sondern bezahlen einen Mo-
nats- oder Jahresbeitrag, um die Software
auf ihren IT-Systemen nutzen zu dirfen.

Die Vorteile dieses Modells: Unternehmen
verringern ihr Investitionsrisiko - denn
eventuell stellt sich heraus, dass die Soft-
ware doch nicht die passende ist. Die Ko-
sten sind transparent, die Rate andert sich
liber den Mietzeitraum nicht. Kurz: Das Un-
ternehmen kann sich mit diesem Modell
besser auf das eigentliche Kerngeschaft
konzentrieren.

Alles, was fiir einen modernen
Arbeitsplatz benatigt wird

Das ,As-a-Service“-Modell lasst sich vom
Grundgedanken her problemlos auch auf
Hardware iibertragen. Der etablierte Na-
me dafir ist in diesem Fall nicht ,Hardware
as a Service“, sondern ,Workplace as a Ser-
vice”. Das Prinzip: Ein Unternehmen zahlt
monatlich einen festen Betrag und be-
kommt dafiir von einem Dienstleister einen
voll ausgestatteten Arbeitsplatz. Statt alle
Gerate zu kaufen, erhalt sie das Unterneh-
men zur Miete.

Der ,Workplace” umfasst etwas mehr als
man friher klassischerweise unter ,Hard-
ware” verstand. Das Konzept beinhaltet die
Bereitstellung von allem was benotigt wird,
wie: Rechnereinheit (Desktop-Computer/
Notebook), Monitor, Maus, Tastatur, Grafik-
tablett, Drucker, Lautsprecher, Headset, Do-
ckingstation, diverses Zubehor - sowie auf
Wunsch Smartphone und Tablet. Entspre-
chende Dienstleister versorgen Unterneh-
men also mit allem, womit ein moderner
Arbeitsplatz heutzutage ausgestattet ist.

Bei der Aluxo IT GmbH aus Heidelberg um-
fasst das Workplace-as-a-Service-Angebot
in der Regel die Surface-Produkte von
Microsoft, auf Anfrage werden aber auch
Gerate von anderen Herstellern, wie bei-
spielsweise HP oder Lenovo zur Miete an-
geboten. Auf Wunsch konnen die Kunden
Microsoft Office 365 gleich mit ordern.
Dies kann auf den bereitgestellten Rech-
nern dann installiert werden, die Zugangs-
daten werden mitgeliefert.

Hardware, Software und Service:
Das Komplettpaket

Bei den Workplace-as-a-Service-Modellen
muss das interessierte Unternehmen die
Entscheidung treffen, ob es nur die Ge-
rate mieten will und sich um die Software
selbst kiimmert oder ob die Software
schon im Paket enthalten sein soll. Letz-
teres hat den Vorteil, dass es ein Gesamt-
paket erhalt und der komplette Bestell-
und Bezahlprozess noch einfacher wird.
Mathias Korp von Aluxo: ,Auflerdem fiih-
ren wir einen Lizensierungscheck durch -
oft haben Unternehmen viel zu teure oder
unpassende Lizenzen im Einsatz." Generell
kannnahezujede Software mitindas Paket
integriert werden.

Wer sich dafiir entscheidet, nicht nur Hard-,
sondern gleichzeitig auch die Software
,as a Service” bei einem Dienstleister zu
beziehen, nutzt am konsequentesten den
grofRten Vorteil, den dieses Modell bietet:
Man hat als Unternehmen mit der IT-Infra-
struktur praktisch nichts zu tun und kann
sich aufs Kerngeschaft konzentrieren. Hin-
zu kommt: Die Kosten sind fix, das verein-
facht die Jahresbilanz und es sind keine Ab-
schreibungen notwendig. Zudem hat man
eine hohe Sicherheit, dass die Systeme
immer einsatzbereit sind und kein langer
Ausfall droht.

Geht etwa ein Gerat kaputt, in dem es zum
Beispiel herunter fallt, wird bei Aluxo am
nachsten Werktag ein neues Gerat gelie-
fert, wenn der Kunde den Schaden bis 12
Uhr mitteilt. Mathias Korp: ,Dank unseres
Schutzbriefes wird das Arbeitsausfallrisiko
erheblich minimiert.” Diese Sicherheit loh-
ne sich sowohl fiir groBere Unternehmen
als auch fiir den einzelnen Freiberufler, der
sich neben seiner eigentlichen Arbeit nicht
auch noch um seine IT kimmern mochte.
Und liegen Software und Daten in der Cloud,
erhalt der Kunde nach dem Hardware-Aus-
tausch exakt die gleiche Arbeitsumgebung,
die er vom alten Gerat gewohnt ist. Kleine
Workplace-as-a-Service-Pakete bietet
Aluxo je nach Ausstattung und Zusatz-
optionen inklusive Schutzbrief ab ca. 16
Euro netto pro Monat an.

Ein weiterer Grund Uber das Service-Modell
nachzudenken, ist die hohere Flexibilitat.
Unternehmen haben einen geringeren Auf-

wand, ihre Hardware zu andern, wenn sich
der Bedarf geandert hat. ,Beliebt ist das
Modell auch bei Ausgriindungen®, sagt Korp.
Gerade am Anfang seien oft wenig Ressour-
cen vorhanden, um sich um die IT selbst zu
kiimmern und viele Gerate zu kaufen - das
As-a-Service-Modell kann hier also helfen,
jungen Unternehmen den Start zu erleich-
tern. Und dank der freien Skalierbarkeit,
wachst die IT-Infrastruktur mit gesteigerten
Anforderungen mit.

Bedarf ermitteln, jederzeit anpassen

Wie ein Unternehmen zum Beispiel bei
Aluxo an die Hardware kommt:

1. Online oder im persdnlichen Gesprach
werden die Arbeitsplatze zusammenge-
stellt.

2. Auf Basis dessen erfolgt eine unverbind-
liche Anfrage, Aluxo erstellt ein Angebot.

3. Nach einer Bonitatspriifung verschickt
Aluxo den Mietvertrag.

4. Wird der unterschrieben zuriickge-
schickt, werden die Gerate ausgeliefert.

5. Der Kunde kann seine neue Hardware
sofort einsetzen und iiber mitgemietete
Software verfligen.

Bei der Riickgabe seiner gemieteten Gerate
muss sich der Kunde ebenfalls um nichts
kiimmern. Alle Daten werden zertifiziert ge-
loscht.

Datenschutz und Datensicherheit sind bei
Service- und Cloud-Modellen immer Stich-
worte, nach denen gefragt wird. ,Tatsdchlich
muss die Frage vielmehr in Richtung Soft-
ware gestellt werden”, sagt Mathias Korp.
Denn die Rechner seien erstmal ganz nor-
male Rechner, die sich in Ihren Eigenschaf-
ten von gekauften nicht unterscheiden.
Datenschutztechnisch relevant wird es erst,
wenn auf ihnen eine Software installiert ist,
die cloudbasiert ist. Aluxo bietet hier zum
Beispiel Microsoft Office 365 an — und hier
seien Datenschutz und Datensicherheit auf
dem hochsten Stand. Hinzu kommt: Sind
Hard- und Software stets aktuell, reduziert
dies die Gefahr, Opfer von Schadsoftware
und Cyberattacken zu werden. M
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Wir digitalisieren Zukunft

comTeam Technologie-Partner sind Ihre Spezialisten fur

IT- und TK-Projekte - regional und bundesweit.

Als Partner im comTeam Technologie-Netzwerk greifen wir auf ein bundesweites Service-
Netzwerk mit 10.000 IT-Spezialisten zurtick, um Ihre Anforderungen zu verstehen, Losungen zu

erarbeiten und Ihr Unternehmen erfolgreich in die digitale Zukunft zu fuhren.

O n et ate HermannstraBe 34  Telefon: +49 52122333
.‘ g 33602 Bielefeld Telefax: +49 52122255
Informationstechnologie E-Mail: info@netgate-it.de

www.netgate-it.de
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